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Access Restricted by 


ON LINE 


CyberPatrol 5.0 Symantec Norton 
Internet Security 2002 


Kinderen niet toegelaten 


Microsoft® 


3 @ 


Internet Explorer 6.0 Explorer 


Censuursoftware 


Het web heeft oneindig veel facetten en is als het ware een digitale afspiegeling van de maat- 


schappij. Nu zijn er in de maatschappij dingen die niet voor kinderoogjes geschikt zijn, en zulke 


dingen vinden we dus ook terug op het web. 
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e zijn helemaal geen preutse ze- 
denpredikers, maar dat wil nog niet 
zeggen dat kinderen zonder meer 


toegang moeten krijgen tot de catacomben van 
het web. Met censuursoftware kan je het surf- 
gedrag van je kroost regelen en controleren. 
Het spreekt voor zich dat het de Amerika- 
nen zijn geweest die de kat de bel aanbon- 
den. Vanaf het ogenblik dat het web bij het 
brede publiek populair werd en ook massaal 
in Amerikaanse scholen werd gebruikt, on- 
geveer zes jaar geleden, werd de roep als- 
maar luider om webfilters te installeren die 
ervoor zorgen dat er niet naar pornosites en 
sites met gewelddadige scènes gesurft kon 
worden. Bekende webfilters zoals NetNan- 
ny en CyberPatrol zagen het levenslicht en 
zijn nu nog steeds populair, al zijn er na- 
tuurlijk tientallen varianten op ontwikkeld. 
Er zijn specifieke webfilters voor bedrijven 
en varianten daarvan draaien in scholen en 
openbare bibliotheken. CyberPatrol bij- 
voorbeeld heeft verschillende uitgebreide 
versies beschikbaar. Maar wij houden het 
hier bij webfilters voor thuisgebruik. 


Hoe blokkeren? 


Hoe kan je thuis bepaalde websites blokkeren 
voor je kroost? Eigenlijk hoef je niet zo gek 
ver te zoeken. De basisfunctionaliteit zit al in- 
gebouwd in Internet Explorer 5.0 en hogere 
versies. Wanneer je je webtoegang hebt be- 
schermd met Norton Internet Security, heb 
je niet enkel een antivirusprogramma en fi- 
rewall in huis gehaald, maar zit er ook een uit- 
gebreid ouderlijk toezicht bij. Pa en ma kij- 


ken dus over de schouders van de kroost mee. 
De derde en laatste webfilter die we bekijken, 
is de thuisversie van het al eerder genoemde 
CyberPatrol, waarvan nu versie 5.0 beschik- 
baar is. 


Waarom censureren? 


Zonder in Victoriaanse preutsheid te verval- 
len, kunnen we niet ontkennen dat aantal web- 
sites echt te gortig zijn om door kinderen be- 
zocht te worden. Webfilters zijn dus geen over- 
bodige luxe, al moeten we er onmiddellijk de 
kanttekening bij plaatsen dat de efficiëntie 


CyberPatrol 5.0 


CyberPatrol is een van de pioniers van web- 
filtersoftware en is al aan versie 5.0 toe. Er 
is een oudere versie bij ons in licentie ge- 
nomen en gedistribueerd door TCL/Domus 
die in het Nederlands vertaald was. De 
nieuwste versie 5.0 is echter niet in het Ne- 
derlands beschikbaar. Je kan een testversie 
downloaden van de CyberPatrol-website. 
Kies voor de Britse (UK) versie omdat die 
wellicht dichter aanleunt bij onze Europe- 
se normen. Een vast onderdeel van de in- 
stallatie is de verbinding met de server van 
CyberPatrol waarbij je eerst een activatie- 
code krijgt. Daarna wordt onmiddellijk de 
recentste versie van de zwarte lijst aange- 
maakt en gedownload. Alleen de beheerder 
kan via een wachtwoord aan de verschil- 
lende instellingen prutsen, zoals de uren 
instellen wanneer kinderen mogen surfen 
en hoelang en natuurlijk ook de mate van 


daarvan afhangt van welke websites er op de 
‘zwarte lijst’ komen te staan en welke niet. En 
daar wringt nu net het schoentje. Amerikaanse 
webfilters zullen de klemtoon leggen op het 
bannen van seks, terwijl wij in Europa gevoe- 
liger zijn voor geweldscènes. 

Net dit fundamentele verschil in mentaliteit 
tegenover het bannen van seks en geweld, is 
de achilleshiel van webfilters. Je moet immers 
weten dat ze meestal werken met een zwarte 
lijst van websites, onderverdeeld in catego- 
rieën. Die zwarte lijst is een soort database die 
ook regelmatig bijgewerkt wordt. Je kan er dus 
updates van downloaden, net zoals bij de sig- 


E Cyber Patrol® Headquarters xf 
FN jd) MP <Defaul> - 


naturendatabase van een antivirusprogram- 
ma. Het nadeel van deze werkwijze is dat je 
wel eigen websites kan toevoegen, maar aan 
de oorspronkelijke lijst niets kan wijzigen. En 
precies dat leidt geregeld tot controverse. Zo 
heeft NetNanny een tijdje geleden de site van 
Greenpeace op haar zwarte lijst gezet. Met 
welke onwaarschijnlijke hersenkronkels je 
Greenpeace kan associëren met seks of ge- 
weld is ons nog steeds een raadsel. Feit is dat 
de site wellicht als te ‘gezagsondermijnend’ 
werd beschouwd met on-Amerikaanse ideeën. 
De reactie was zo hevig dat NetNanny moest 
bijdraaien. 


Setup: CyberlISTs 


CD) Select a Cyberl IST: 


CyberNOT List hd 


het blokkeren van sites instellen. Access @ select fecing tor CybariST eategories 
Hoewel je immers zelf geen indivi- Kers =@ Cyberkot 
H d q Ratings @ Violence / profanity 
duele sites uit de basisdatabase kan Applications DPartieiruciy 
1 5 ChatG 
schrappen, kan je wel per categorie @ ruamäy 


instellen in hoeverre sites getolereerd 
worden. Niet enkel websites worden 


rooms en nieuwsgroepen. De filte- 
ring gebeurt hier op basis van een 
aantal schuttingwoorden. 

Het zou te ver leiden om honderden sites te 
controleren in de verschillende categorieën 
van de zwarte lijst. Ik heb me daarom be- 
perkt tot een paar sites: uiteraard die van 
Playboy, die van de National Rifle Associa- 
tion (NRA) en één van de duizenden por- 
nosites die het web rijk is (OrgyParty), maar 
die niet echt voor de hand ligt. Zoals ge- 
vreesd, ziet CyberPatrol geen graten in de 
NRA-website. Charlton Heston, die behalve 


E Cyber Patrol® Headquarters x| 


Setup: Ratings 


wv Setup Services to use 


EE WW <Default> hd 


Summary 
Time 
Access 
CyberLISTs 
Keywords 


Ratings Category 


bd SafeSurf Rating Service 
[7 The RSAC Ratings Service 


‚ SafeSurf Rating Service 


Applications Profanity 
ChatGard Heterosexual Themes 
Try It Homosezual Themes 
” Update 
© CyberllSTs 
” Cyber Central 
® Purchase 
* Activate 
© Support 


Subtle Innuendo 
Subtle Innuendo « Subtle Innuendo 


Subtle Innuendo Strong Innuendo 

Subtle Innuendo Technical Reference 

Subtle Innuendo Non-Graphic-Artistie 
Graphic-Artistic 


| Block all sites that are not rated by this service. Graphic 


Least Restrictive Settings | 


Detailed Graphic 
Explicit Vulgarity 


© Submit Site 
© Comment hd 


Back | Help 


Factory Settings | Copyta | 


Explicit and Crude 


Update 
 CyberllSTs 
Cyber Central 
® Purchase 
geblokkeerd, maar ook bepaalde chat- a re 
© Submit Site 
© Comment zl 


Back Help | 


@ Sexual acts / text 
@ Gross depictions / text 


@ Add your own sites: 


EcnGelna 


acteur ook nog peetvader is van de NRA, kan 
dus rustig aan de kindertjes vertellen hoe ze 
het best op wild jagen en hoe ze daarvoor 
een jachtgeweer hanteren. Tot mijn grote 
verbazing glipte OrgyParty door de mazen 
van het net. Playboy kan je natuurlijk ver- 
geten. Hoge bomen vangen natuurlijk veel 
wind. 


CONCLUSIE 


CyberPatrol heeft een heel uitgebreide 
set instellingen om vrij nauwkeurig aan 
te passen welke sites bezocht mogen wor- 
den en welke niet. De bekende pornosi- 
tes krijgen een nul op het rekest, al is dat 
geen garantie dat álle pornosites de deur 
worden gewezen, integendeel. Cyber- 
Patrol is jammer genoeg enkel in het En- 
gels beschikbaar via het web. 


WIE-VAN-DE-3-SCORE 


Functionaliteit: EERE 
Blokkeringsmogelijkheden: MN 
Effectief blokkeren: BEEN 
Wie-van-de-3-score: 


Prijs: € 57,13 
(programma + abonnement van 1 jaar) 
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FM MyBlockedlist… IV MyAlowed List 


ON LINE 


ON LINE 


Wie van de 3 


Norton Internet Security (NIS) koop je na- 
tuurlijk in eerste instantie omwille van de fi- 
rewall, privacybeveiliging en gebundelde Nor- 
ton Antivirus. Er zit echter ook een uitgebreide 
module ‘Ouderlijk toezicht’ in, zoals ze de 
webfiltering zo mooi kunnen uitdrukken. Het 
is wel een iets aparte installatie vanuit de cen- 
trale Internet Security console die je moet op- 
starten. Een uitgebreide wizard leidt je snel 
doorheen de no- 
dige configuratie. 
Alles gaat heel 
eenvoudig. In het 
begin moet je wel 
goed duidelijk 
maken of je ge- 
bruikmaakt van 
de standaard aan- 
meldingsaccounts 


Accountmodus 


Met Nate btemet Sac) tart «on rlemeticegang esteten op beus 


Jo, gerak sccamtbahae an Windoe (Aanbeclen vaar systemen 
mat meeten petrokersaccorts) 
@ mame. perk acc ourtanaen van Neon temet Securty 


en CD 


Sites opgeven 


van Windows, of 
dat je de specifie- 
ke Norton IS ac- 
counts verkiest. 


aar te 
Met Norton internet Security kunt u opgeven lot welke sites uw 
De] kinderen toegang krijgen en welke U wi blokdesren. 


© Sites opgeven die u wil gestaan 
@ Sites opgeven die u WIN blokkeren 


end J\ De handleiding 

IT Aa's . 
Som | geeft je ook wat 
vanme ar access bel staanden achtergrondinfor- 
matie over webfil- 


tering in een ge- 
zinssituatie, zoals 
het maken van 
duidelijke afspra- 


<< 
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ZOLANG IK WER BLIJF STAAN, SURFT 
HIj NIET NAAR VETIGE SITES I/ 


Symantec Norton Internet Security 2002 


[Toepassingen === 
Toepassingen | 


Meerinfo | 
Í 


____ Met behulp van Norton Internet Security kunt u opgeven welke 
De categorieën met toepassingen u toegankelijk wilt maken voor uw 
kinderen. Schakel de categorie in de onderstaande lijst in, om de 
toepassingen in een bepaalde categorie toe te staan. 


oepassingscategorieën 


Vergaderen & samenwerken 
E-mail 
Educatief & gezin 
ml 


Bestandsoverdracht 
Expresberichten 
Nieuwsgroepviewers 
Netwerkspelletjes 


Id 
Iv 
Id 
Id 
Id 
F 
F 


Annuleren 


& Toepassingsscan 


Internettoegangsbeheer 


De toepassingen hieronder kunnen verbinding maken met het internet. U kunt deze 
blokkeren, toestaan of ervoor zorgen dat Norton Internet Security een toepassing 
automatisch configureert. Dit doet u door te klikken op de betreffende optie in de kolom 
Internettoegang. Als u niet zeker bent van een toepassing, verwijdert u deze uit de lijst. 
U krijgt dan een waarschuwing als deze toepassing later probeert verbinding te maken 
met het internet. 


Internettoepassingen 


[/_\ Toepassing Intemettoegang __\ Categorie 


TB Adobe Acrobat Reader 


w Vragen Algemeen 


E se Adobe Product Registration Alles blokkeren Algemeen 


webbrowsers 


Vianen 
Alles markeren [Markering verwijderen 


amana isen [ vern 


<Terug [ Voltooien [ Annuleren 


ken over welke sites kunnen en welke niet. 
Net zoals CyberPatrol, maakt Norton IS ge- 
bruik van een centrale database met een zwar- 
te lijst van te bannen websites. Wel vervelend 
is dat het wat duurt voordat die wordt ingela- 
den. Dit moet bij elke internetsessie of bij elke 
start van je pc wanneer 

Norton IS automatisch 
geladen wordt bij het 
starten van Windows. 
Wel heel handig is dat 
je ook kan bepalen 
welke programma’s 
je kinderen mogen 
gebruiken. Wil je bij- 
voorbeeld niet dat ze 
chatprogramma’s ge- 
bruiken, dan blokkeer 
je die. Heel handig is 
dat de melding die je 
krijgt bij het surfen 
naar een ‘verboden’ 
website, je toelaat con- 
tact op te nemen met 
de (Engelstalige) cen- 
trale beheerserver van 
Symantec. Hier kan je 
dan vermelden waarom 
een gebannen site volgens 
jou niet in de lijst thuishoort 
of een nieuwe site juist 
opgeven. In beide ge- 

R vallen kan je je me- 


JOUÁÄ ning verduidelijken. 


Norton Internet 5, 


ecurity 
De lijst vaor ouderlijk toezicht wordt geladen, even geduld alstublieft… 


PR De site 15 geblokkeerd — Micte 


Bestand Beyeken Beeld Envoeten | 
A NE 5 H k [ 

[Aben [E) tise pykoy com 

\Kapgeingan E)DeuevanhetWeb @)ChanalGude Erste het E)lttmatstat 5)koepeingen aandaasen G)Micscach 


Norton Internet Security 2002 heeft de toegang tot deze miet-openbare site geblakkeerd 


Site-http www. playboy cord 
Geblokkeerde categorieen: Sevoorstelingen 


Als u het niet eens bent met de camegorie wan deze site, meldt u dit bij het Symamtec Intemet Secuney Center 


Wanneer je gebruikmaakt van de IS aanmel- 
dingsaccounts, heb je de handige mogelijk- 
heid om het account in te delen in kind, tie- 
ner, volwassene en beheerder waarbij er al on- 
middellijk een onderscheid in toegang wordt 
gemaakt tussen kind en iets oudere tiener. 
Het spreekt vanzelf dat ook hier de instellin- 
gen beveiligd zijn door een beheerderwacht- 
woord. 

Norton Internet Security ‘Ouderlijk Toezicht’ 
is de enige webfiltersoftware die naast Play- 
boy en OrgyParty, ook standaard de website 
van de NRA blokkeert en dus qua effectieve 
blokkeringsgraad heel hoge ogen gooit. 


Zonder twijfel is het ‘Ouderlijk Toezicht’ 
onderdeel van Norton Internet Security 
2002 de webfilter die het best de sites ef- 
fectief blokkeert die hij hoort te blokke- 
ren. De module heeft verder praktisch de- 
zelfde uitgebreide functionaliteit als Cy- 
berPatrol, behalve dan het opgeven van 
het tijdsbestek waarin jongeren kunnen 
surfen. Het pakket is niet apart verkrijg- 
baar, maar daartegenover staat dat je een 
heel goede persoonlijke firewall in huis 
haalt. Eigenlijk is het dus toch een beet- 
je gratis. Bovendien is heel het Norton In- 
ternet Security pakket netjes in het Ne- 
derlands verkrijgbaar. 


WIE-VAN-DE-3-SCORE 


Functionaliteit: EE 
Blokkeringsmogelijkheden MN 
Effectief blokkeren: BENME 
Wie-van-de-3-score: 


Prijs: € 74,10 (Nederlandse versie) 
€ 54,25 (upgrade) 


Internet Explorer 6.0 


Wanneer je geen extra geld wil uitgeven aan 
het filteren van wat je kinderen mogen of 
niet mogen op het web en je hoopt dat een 
‘eerste lijnsfiltering’ voldoende is, dan is de 
ingebouwde webblokkeringsfunctie van In- 
ternet Explorer wellicht een goed alterna- 
tief. Hier geldt dan wel de beperking dat en- 
kel websites geblokkeerd worden. Internet 
Explorer heeft een dergelijke functie al van 
versie 5.0, maar we hebben van de gele- 
genheid gebruikgemaakt om de nieuwste 
versie 6.0 te installeren. Internet Explorer 
gebruikt zoals beide andere programma’s 
een zwarte lijst van te bannen websites vol- 
gens bepaalde criteria en onderverdeeld in 
verschillende categorieën. Internet Explo- 
rer gebruikt daarbij echter geen eigen da- 
tabase, maar wel de RSACi-database van de 


Internet-opties 21 x| 
Verbindingen | Programma's | Geavanceerd Ì 
Algemeen _ | _ Beveliging | _ Privacy Inhoud 
‚ Intemet-restricties 


4 Met restricties kunt u bepalen welke Internet-sites met deze 
Er computer kunnen worden bezocht. 


—Certficaten 


a Gebruik certificaten am uzelf, certificeringsinstanties en 
uitgevers te identificeren. 


Certificaten. | Uitgevers... | 


r Persoonlijke gegevens 


= Als u Autaäanvullen gebruikt. worden de AutaAanvullen... | 
: gegevens die u invoert, opgeslagen en — 
- opnieuw weergegeven als u 

vergelijkbare gegevens invoert. 


Microsoft Profielassistent slaat uw 
persoonlijke gegevens op. 


Mijn profiel. | 


OK Annuleren | 


Internet-restricties 2 x| 


Restricties | Goedgekeurde websites | Algemeen | Geavanceerd | 


Selecteer de categorie waarvan u de restrictieniveaus wilt bekijken: 


[ad 
Be Naakt 
Be Sex 
Be Taal 

SafeSurf Rating Service 

@m Age Range hd] 
Stel met de schuifbalk in wat gebruikers mogen zien: 


Niveau 0: geen geweld 


„Beschrijving 


ICRA (Internet Content Rating Association). 
Handig is dat wanneer deze ratingdataba- 
se niet volstaat of niet gedetailleerd genoeg 
is, je er nog andere aan kan toevoegen. De 
nuances in wat toegelaten is per categorie 
bepaal je met een schuifbalk die slechts een 
viertal opties heeft, minder dus dan de an- 
dere pakketten. Nu goed, hetis per slot van 
rekening slechts een basisafscherming. Vol- 
staat die, dan hoef je verder geen geld uit te 
geven aan extra software. Wanneer je ont- 
dekt dat de geboden blokkering niet volstaat, 
kan je alsnog een alternatief zoeken. Je kan 
ook je eigen te blokkeren websites toevoe- 
gen. 

Hoe je de webfilter in Internet Explorer ac- 
tiveert, is heel eenvoudig: je klikt op EXTRA, 
INTERNET-OPTIES en daaruit kies je het tab- 
blad INHoup. Nu kies je ervoor de internet- 
restricties in te schakelen. Eventuele wijzi- 
gingen die je aanbrengt, zijn beveiligd door 
een wachtwoord. Net zoals CyberPatrol, 
blokkeert Internet Explorer niet de NRA- 
site en ook OrgyParty laat hij lustig door. 
Naar Playboy kan je fluiten. 

Internet-restricties zjxf 


Resticties Goedgekeurde websites | Algemeen | Geavanceerd | 


£ U kunt een lijst met websites maken die ongeacht de voor deze 
si sites ingestelde restricties altijd of nooit kunnen worden bekeken. 


Deze website toestaan: 


Lijst met goedgekeurde en afgekeurde websites: 
@ www.digikids.be 
© wuw.nra.org 

© www. plapboy.com 


LE 


OK Annuleren Toepassen | 


— Dirk Peeters — 


Internet-restricties 


Resticties | Goedgekeurde websites Algemeen | Geavanceerd | 


‚ Restrictie-instellingen — 


IV De supervisor kan een wachtwoord typen zodat gebruikers inhoud 
kunnen bekijken waarvoor restricties gelden 
Ì 


_ Supervisorwachtwoord 


ra, Met het supervisorwachtwoord kunt u de instellingen van 
Internet-restricties wijzigen en Internet-restricties in- of 
uitschakelen. Klik hier als u het supetvisorwachtwaord wilt 
wijzigen. 


Wachtwoord instellen… | 


_Restrictiesystemen — 
De restrictiesystemen die u gebruikt. zijn afkomstig van 
andere bedrijven en organisaties. Klik op Restrictiesystemen 

ye] als u de lijst wilt weergeven of wijzigen. 


Restrictiesystemen zoeken | Bestrictiesystemen… | 


Annuleren | Toepassen | 


Internet-restricties IX 


Toegang tot deze website is vanwege de ingestelde 
Internet-restricties niet toegestaan. 


Op deze pagina bevindt zich mogelijk: 
RSAC: Naakt - Niveau 3: geheel bloot 


RSACi Sex - Niveau 3: niet-openlijke seksuele betastingen 
RSACí Taal - Niveau 4: expliciet grof taalgebruik 


(5) Als u deze website toch wilt bekijken, moet u het 
supervisorwachtwoord opgeven. 


C_ Bekijken van deze website altijd toestaan 
C_ Bekijken van deze webpagina altijd toestaan 
@ Bekijken alleen nu toestaan 


Geheugensteun: «Geen> 


Wachtwoord: Í 


De restrictie is van de webpagina verkregen. z| 


Als basiswebfiltering is Internet Explorer 
6.0 wel voldoende om een groot aantal 
websites tegen te houden, maar wanneer 
je wat meer mogelijkheden wil, zal je toch 
naar een van de andere oplossingen moe- 
ten grijpen. 


WIE-VAN-DE-3-SCORE 


Functionaliteit: EEH 
Blokkeringsmogelijkheden 
Effectief blokkeren: GEE 
Wie-van-de-3-score: BENE 


Prijs: gratis 


ĳ 
Geen agressie, geen geweld | 
| 
|E 


Klik op Meer info als u de Internet-pagina van deze Meer info... | | 
‚_restictieservice wilt weergeven ha | 


Annuleren | 


ALGEMENE CONCLUSIE 


Er zijn natuurlijk nog veel meer webfilteroplossingen voor de familie-pc, maar 
wanneer er één uitschieter is uit het geteste drietal, is het toch wel Norton Inter- 
net Security 2002. Wel vinden we het jammer dat de database telkens moet wor- 


den ingeladen. Wil je ook vat hebben op de tijdstippen dat je kinderen surfen, 
dan moet je bij CyberPatrol zijn. De ingebouwde filterfunctie in Internet Explo- 
rer functioneert niet slechter dan die van CyberPatrol, maar moet toch onderdoen 
voor die van Internet Security. Bovendien is ze beperkt tot websites. 
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ON LINE 


